Sorumlu Oyun: 7 Gunluk Mola ve Kontrol
Plani

Amac: Oyun davranisini guvenli, 6lcili ve kontrol edilebilir sinirlar icinde tutmak; risk
isaretlerini erken fark etmek; gerektiginde profesyonel destek kanallarina yénlendirmek.
Bu belge bilgilendirme amachdir ve tesvik icermez.

Nasil kullantlir:

* Plan, 7 gin boyunca uygulanacak kisa, élcllebilir ve tekrar edilebilir adimlardan olusur.
* Her gun icin belirlenmis zaman siniri, batce siniri ve kontrol adimlari vardir. « Her
gunin sonunda 5 soruluk 6z-degerlendirme yapilir ve puan kaydedilir. « Stpheli
baglantilarda /status.json dogrulamasi yapilir ve yalnizca beyaz listedeki alan adlari
kullantlir.

Hizli Kurulum Kontrol Listesi

# Adim Aciklama Tamamlandi

1 Zaman siniri GUnlUk oturum suresi (6r. 30-60 dk) ve en gec¢ bitis E3ati.

2 Butce sinirn GunlUk/haftalik harcama limiti; limit asiminda otomdtik durdurma.

3 Dogrulama Alan adi ve TLS kontrolU; yalnizca /status.json dogruldnmis baglanti.
4 2FA Authenticator uygulamasi ile iki adimh dogrulama. [ ]

5 Gunluk gunltk Tetikleyici ve duygu puanlarini not etme. [1]

6 Acil plan Krizde aranacak kisi/listesi ve 24 saat bekleme kurall.]

7 Gunluk Uygulama Plani
GUn 1 - Baslangi¢ ve Risk Haritasi

* Hedef: Tetikleyicileri belirleme; beyaz liste ve /status.json dogrulamasi kurma.
e Zaman siniri: 20-30 dk. Butce: 0 TL.

* Gorevler: (1) Beyaz listeye glvenli alan adlarini ekle. (2) Yer imlerini gincelle. (3)
Parola yoneticisi kullan.

e DUrtd yonetimi: 10 dk ‘urge-surfing’ (nefes sayma + duygu etiketleme).
GUn 2 - Zaman Kutulama ve Web App

* Hedef: Uygulama indirmeden, tarayici kisayolu ile kullanim (Web App).

e Zaman siniri: 20-30 dk. Bltce: 0 TL.

* Gorevler: (1) Mobil ana ekrana PWA kisayolu ekle. (2) Bildirimleri kapal tut.
Gun 3 - Finansal Korumalar

* Hedef: Butce ve bankacilik limitlerini belirleme.

* Zaman siniri: 20-30 dk. Bltce: 0-sembolik.



* Gorevler: Gunltk/haftalik limitler, limit asiminda otomatik durdurma.

GUn 4 - Dikkat Dagiticilar Azaltma

* Hedef: Bildirim ve tetikleyici kaynaklarini azaltma.

e Zaman siniri: 20 dk.

» Gorevler: Sosyal baglantilari sessize al; icerik filtresi politikasi.

GUn 5 - Guvenlik ve Olay Yaniti

* Hedef: Hesap kurtarma ve 2FA yedek kodlari.

* Zaman siniri: 20-30 dk.

» Gorevler: 2FA yedekleri, kurtarma e-postasi dogrulamasi, olay plani.
GUn 6 - Ozdenetim Mekanizmalari

* Hedef: Kisa ‘mola’ ve ‘soguma’ pencereleri.

e Zaman siniri: 15-20 dk.

* Gorevler: 24 saat bekleme kurali; kayip sonrasi mola; sorumluluk esi.
GUn 7 - Degerlendirme ve Kalici Ayarlar

* Hedef: 7 gln verilerini analiz et ve kalici ayarlara karar ver.
* Zaman siniri: 20-30 dk.

» Gorevler: Ortalama zaman/harcama, tetikleyici analizi, limitleri kalcilastir.



GUnlik Oz-Degerlendirme Sablonu

Soru Puan (1-5) / Not

1) Bugun tetikleyicilerimi 6nceden belirledim mi?

2) Zaman sinirina uyabildim mi?

3) Bultce limitini astim mi1? (Astiysam neden?)

4) Dartuler geldiginde hangi teknik ise yaradi?
)

5) Yarin icin bir gelistirme adimi yaz:



Guvenlik Modulu: Sahte Site ve Phishing'ten Korunma

* Her erisimde domaini elle kontrol edin: yalnizca beyaz listedeki resmi alan adlari.

* /status.json dosyasiyla glincel adres dogrulamasi yapin — eslesme yoksa islemi
durdurun.

* TLS sertifikasini kontrol edin (kilit simgesi > Sertifika).
* 2FA (Authenticator) zorunlu, SMS 2FA tek basina yeterli degildir.

* Beklenmeyen ydnlendirme zinciri (birden ¢ok 302/JS yénlendirme) gorirseniz
baglanmayin.

Olay Yaniti (Supheli Durumda)

* Oturumu kapatin, parolay degistirin ve 2FA’yi sifirlayin.

* Hesap hareketlerini inceleyin; bilinmeyen islemleri raporlayin.

* Bankaniza/e-clzdana bildirin; karti gecici durdurun; itiraz kaydi olusturun.

» Kanit toplayin: URL, saat, ekran goruntisd, islem ID’leri.



lIkeler ve Etik Cerceve

* Tesvik yok: Bu plan yalnizca glvenlik ve 6zdenetim icindir.

 Seffaflik: Yonlendirmeler ve dogrulama adimlari kullaniciya acik olmalidir.
* Gizlilik: Kisisel veriler, ilgili mevzuat uyarinca islenmelidir.

* Kanit temelli yaklasim: Kararlar 6lculebilir verilere dayanir.

* Sinirlar: Limit asildiginda otomatik mola ve 24 saat bekleme kurali uygulanir.

Onemli Uyari

Bu dokiiman genel bilgilendirme niteligindedir. Saglik, hukuk ve finansla ilgili kisisel durumlariniz igin
yetkili uzmanlardan profesyonel destek alin. Bilgiyi her zaman en az iki bagimsiz kaynaktan
dogrulamaniz onerilir.



